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चीन का एक और साइबर हमला
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(�ारं�भक परी�ा  : रा�ीय एवं अंतरा ��ीय मह�  क�  साम�यक घटनाएँ; मु�  परी�ा,
सामा� अ�यन  ��प� : 2- भारत के �हत� पर �वक�सत तथा  �वकासशील देश� क�
नी�तय� तथा  राजनी�त का  �भाव)

संदभ�

हाल ही म�, ऐसे �माण  �ा� �ए ह� �क चीन  सरकार से जुड़ी एक कंपनी ने साइबर हमले
के �ारा  मुंबई और तेलंगाना  म� �व�ुत आपू�त�  बा�धत करने का  �यास �कया  है।�वगत
कुछ वष� से भारत और चीन  के बीच  जारी तनाव  के दौर म� इस �कार क�  ग�त�व�धया ँ
भारत क�  सुर�ा  पर ���च� लगा  रहे ह�।

�मुख �ब� दु

28 फरवरी को मैसाचुसे�स ��त एक फम� �ारा  जारी �रपोट�  म� इस बात का
खुलासा  �कया  गया  है �क हाल के �दन� म�‘रेड ईको’(Red Echo) नामक चीनी समूह
�ारा  गु� जानका�रया ँ जुटाने तथा  �व�ागत अवरोध उ�� करने के �लये
बड़ी सं�ा  म� मैलवेयर आ�द  का  �योग �कया  गया  है। इस समूह �ारा  ही भारत के
एक बड़े �व�ुत �े� को भी ल� बनाया  गया।
�रपोट�  के अनुसार, साइबर हमले म� 10 अलग-अलग भारतीय  �व�ुत �े� संगठन�
को ल��त �कया  गया  था , �जनम� चार ‘�े�ीय  भार �ेषण  क� � ’ (Regional Load

Despatch Centres - RLDCs) शा�मल ह� जो देश म��व�ुत क�  आपू�त�  और मा ँग को
संतु�लत करके देश के पावर ��ड को सुचा� �प से संचा�लत करने म� सहायता
करते ह�।
रेड ईकोने शैडोपैड(ShadowPad) नामक मैलवेयर का  उपयोग �कया , जो सव�र तक
प�ँचने के �लये बैकडोर चैन� का  उपयोग करता  है।
�व�ुत् मं�ालय  ने इन  �यास� क�  पु�� करते �ए बताया  �क नवंबर 2020 म� कुछ
क� �� पर शैडोपैड मैलवेयर के हमले क�  सूचना  �मली थी। य��प इन  घटनाओ ंके
कारण  �कसी �कार का  कोई कोई डेटा  �ीच  या  डेटा  लॉसनह� �आ।

�ा  ह� इस हमले के �न�हताथ�?

यह �� है �क चीन  अपने भू-राजनी�तक �हत� को साधने के �लये साइबर हमले
और जासूसी का  स��य  �प से �योग कर रहा  है।

� � ै औ �
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वष� 2020 के उ�राध� म� वै��क �प से साइबर हमल� और जासूसी क�  घटनाओ ंम�
वृ�� �ई और इनके �ारा  �वशेष �प से �ा� सेवा  और वै�ीन  �नमा �ण  �े� को
ल��त �कया  गया  था।
�� है �क �ा� �े� म� कोरोना  ज� ती�  ��त�धा� के कारणवै�ीन
कंप�नय� को साइबर हमल� का  �नशाना  बनाया  जा  रहा  है।

पूव � म� �ए साइबर हमले

कुछ �दन� पूव �,सीरम इं���ूट और भारत बायोटेक के आई.टी. �स�म पर‘�ोन
पा ंडा ’नामक हैकर समूह ने हमला  �कया  था। ऐसा  माना  जा  रहा  है �क इस हमले
क�  �मुख वजह वै�ीन  से जुड़े अहम त� और ��त�ध� लाभ हा�सल करना  था।
�ोन  पा ंडा  एक चीनी हैकर समूह है, �जसने बायोटेक और सीरम इं�ी�ूट के
बु�नयादी आई.टी.ढा ँच े म� �ा� कमज़ो�रय� का  फायदा  उठाकर यह साइबर
हमला  �कया  था।
�ात� है �क भारत बायोटेक ने ‘कोवै��न ’ और सीरम इं���ूट ने ‘को�व�श�’

नामक कोरोना  वै�ी� को �वक�सत �कया  है, �जनका  उपयोग वत�मान  म�
रा�ीय  टीकाकरण  अ�भयान  म� �कया  जा  रहा  है।


